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1. Uvod

1.1. Ugel

Zabezpecenie ochrany majetku umiestneného na plochach sond strediska ZS6.

1.2. VSeobecny popis

Koncepcia zabezpedenia plochy sondy, vypracovanie cenovej ponuky na kompletnu
realizaciu navrhovanych bezpecnostnych opatreni vratane projektovej dokumentacie
(realizacného projektu a projektu skutoéného vyhotovenia).

1.2.1.  Nazov stavby :
Monitorovanie vybranych sond ZS6 (ochrana majetku) - pokra¢ovanie z 2023 2.etapa

1.2.2. Miesto stavby:
Vybrané sondy ZS6

1.2.3. Dobvod stavby:
1.0 - nevyhnutna obnova

1.2.4. Pozadovany termin uvedenia do prevadzky:
Najneskor v 10/2024

2. Technické rieSenie

2.1. Technické parametre suc¢asné

Sondy nie su v su€asnosti chranené elektronickou ochranou.

Zoznam Sond pre zabezpecenie

Tabulka 1: Rozdelenie sond podla umiestnenia na jednotlivych plochach

M37 M39; MZ72; MZ87; MZ58; MZ62
MZ74 M15 M3
M43 MZ46 MZ94; M33
M54 MZ57; MZ56; MZ91 MZ95; M55; MZ97
MZ60; M29 M50 MZ92; MZ98
MZ48; MZ73; MZ90 MZ 99; MZ71; MZ34
MZ65 MZ36; MZ69

UPOZORNENIE: casti sond su definované ako miesta s nebezpeenstvom vybuchu,
inStalacia zariadeni sa bude realizovat mimo tieto zény, podrobnejSie informacie budu
poskytnuté pri obhliadke a v protokoloch o uréeni vonkajSich prostredi. Zariadenia mimo zén
musia v8ak reSpektovat’ aj ochranny priestor a prislusne krytie IP.
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Pozadované funkcie a parametre ochrany sond:
Dodanie servera:

Specifikacia servera, minimalne poziadavky:

e vysSka: 2U

e vratane prisluSenstva pre osadenie do racku - kolajnice a pod

¢ CPU: 1 x Intel Xeon Scalable Gen4 alebo novsi ,8 - 16 core, min 2,2 GHz, min. 20
MB cache (napr. Xeon SILVER 4510, Gold 5418Y...)

e RAM: min. 32 GB

e HDD 1: min. 400 GB po aplikovani RAID 1, technoldogia SSD, pocet diskov 2, disky
uréené pre operacny systém a aplikacie

e LAN: 4 x ethernet 1 Gb

e 2 x redundantny napajaci zdroj

¢ plnohodnotné ILO/DRAC... pokryté licenciou (moznost plnohodnotnej vzdialenej
spravy, vratane vzdialenej instalacie operacného systému)

o pamat RAID radi¢a min 2 GB - zalohovana batériou

e operacny systém: OEM Windows Server 2022 Standard

e support na 6 rokov 9x5 NBD Onsite

Na kazdej ploche sondy budu instalované:

o Elektricky zabezpec€ovaci systém
o Min. 2 statické kamery
e LED reflektor

Cely systém vonkajSej ochrany a komunikacie bude instalovany na garazi sondy, presné
umiestnenie bude rieSené v ramci projektovej dokumentacie a musi zohladfiovat’ dispoziciu
plochy sondy vzhladom na straZzené zaujmy. Umiestnenie technologie sa predpoklada na
samostatny stoziar ovySske cca 0,5 - 1 m, podrobny navrh predstavi zhotovitel.
Nepredpokladaju sa vykopové prace. Vzhladom na fakt Ze oplotenie sondy musi byt
demontovatelné a prenosné, nie je mozné tahanie kabelaze po oploteni sondy.

Hlavny rozvadzacé

Hlavny rozvadza¢ bude umiestneny na stredisku ZS6, presné umiestnenie urci projekt, jeho
oznacenie bude DT EZS 6.1, v rozvadzaci bude umiestnena osvetlovacia jednotka a magneticky
kontakt na ochranu dveri rozvadzaa. Rozvadzal musi byt uzamykatelny. Bude v fiom
umiestneny aj dodany server.

Elektricky zabezpecovaci a kamerovy systém
Ochrana musi byt zamerana predovsetkym na:

e Ochranu vstupnej brany pred kradeZzou — magneticky kontakt,
o Garazové dvere — magneticky kontakt otvorenia dveri,
e Ochrana strechy garaze — bleskozvod.
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Navrhované musia byt dualne detektory (PIR/MW), pripadne mdze dodavatel navrhnat aj ind
technolégiu ochrany. Objednavatel pozaduje drétovy elektricky zabezpelovaci systém
s vynimkou ochrany vstupnej brany.

Zhravanie kamerovych obrazov kamier bude prebiehat na stredisku ZS6. NVR/DVR
s kapacitou na zhravanie obrazu pre vSetky kamery v plnej kvalite a pri 20 snimkoch za
sekundu po dobu min. 14 dni a s rezervou 20% z celkovej kapacity diskov, s RAID5. Obraz
bude ukladany aj v kazdej kamere na SD kartu s max. kapacitou podporovanou kamerou.

Na ochranu vnutorného perimetra plochy sondy, predovdetkym ustia sondy, ramena sondy a
nadrze budu pouzité kamery s video-analytickou funkciou. Analytika musi rozoznavat
sledované objekty avyhodnocovat ich, nesmie sa jednat o sledovanie prekroCenia
definovanych €iar. Kazdy objekt bude monitorovany min. 2 statickymi kamerami. Pri niektorych
plochach sond je potrebné prehodnotit' potrebu navysenia po¢tu kamier, navrhne navrhovatelr.

Minimalne parametre statickej kamery:

e rozliSenie min. 4 Mpx, min. fps 25/full HD resolution, prisvit min. 30m, BLC, WDR,
redukcia Sumu, detekcia pohybu, IP 66, napajanie PoE,

Na stoziar strediska Malacky 3 bude inStalovana PTZ kamera, kamera sa automaticky natoCi
na sondu ktora vyhlasi poplach:

e oto¢na (,PTZ“) termalna a opticka bi-spektralna kamera musi zabezpecovat min:
Opticky modul: rozliSenie min. 4 Mpx, fps 25/full resolution, 36 x zoom, prisvit min 150m
Termalny modul: rozliSenie min. 384x288, ohniskova vzdialenost min. 50 mm,
funkcie WDR, detekciu pohybu, stabilizaciu obrazu, IP 66, napajanie (High) PoE,

Pre kazdu kameru musi byt v projektovej dokumentacii uvedena presna vykonova bilancia.

Systém ochrany musi byt rieSeny tak, aby bolo mozné na jednotlivych sondach
samostatne vypinat’ ochranu ako celok z nadstavbového systému.

Osvetlenie

¢ InStalacia LED reflektora s parametrami — kovové prevedenie, svetelny tok min. 4000
Im, teplota chromatickosti min. 4000 K, prikon min. 50 W, vyzarovaci uhol min. 100°

¢ Moznost manualneho ovladania osvetlenia — zapnutie/automaticky,

e Automatické zapnutie osvetlenia pri poplachu na sonde po dobu 3 min. nasledne
automatické vypnutie svetla,

o Dialkové ovladanie osvetlenia cez nadstavbovy systém.

Komunikacia

e Je potrebné navrhnut systém bezdrétovej komunikacie so strediskom ZS6
a jednotlivymi sondami, nakolko na sondach nie su vybudované komunikacné siete,

e V pripade pouzitia wifi siete v nelicencovanom pasme na komunikaciu medzi sondou
a strediskom poZadujeme zabezpecit minimalne v rozsahu - ochranu pripojenia na
MAC adresu, Sifrovanie WPA2 Enterprise v spolupraci s existujucim Cisco Radius
serverom (ISE) (pouzitie 802.1x protokolu). Pripadne iné ekvivalentné zabezpecenie
a Sifrovanie spojenia
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V pripade pouzitia wifi siete v licencovanom pasme pozadujeme minimalne obdobné
rieSenie ochrany pristupu a Sifrovanie ako v pripade sieti v nelicencovanom pasme.
V tomto pripade budeme posudzovat ochrany podfa navrhnutej technoldgie, ale
nesmie byt ochrana horsia ako pre wifi v nelicencovanom pasme.

Komunikacia medzi zariadeniami v ramci sondy bude realizovana po kabli — bud
optickom alebo metalickom. PouZzité kable musia spifat normy &o sa tyka bezpecnosti,
ochrany zivotného prostredia, vplyvu prostredia. V pripade vonkajSich metalickych
vedeni vyZadujeme i adekvatne pouZitie ochrany zariadeni proti prepatiu na zaklade
analyzy rizika (pouzitie SPD, ...)

Na stredisku ZS6 je vybudovana opticka siet' privedena k vybranym stoziarom na
vSetkych stranach tak, Ze je mozZné zabezpeclenie komunikacie medzi stoZiarmi
a hlavnym rozvadzacom

Pre wifi spojenia je mozné pouzit okrem strediska ZS6 i stredisko Malacky 3.
a nasledne data preniest cez opticku siet.

Integracia

Cely systém musi byt integrovatelny do nadstavbového systému Supervising Business
Integration (SBI). Integraciu po finan¢nej stranke zastreSuje Objednavatel a nie je sucastou
sutaze. Zhotovitel je povinny navrhnut také rieSenie a koncové prvky, ktoré su integrovatelné
do nadstavbového systému objednavatela a ovladatelné podla potrieb objednavatela.
RieSenie musi umoznovat z nadstavbového systému vypinat a zapinat ochranu sondy.
Potrebna je sucinnost’ zhotovitela pri realizacii integracie.

Poziadavky na siet'ovu infrastruktaru

metalicka/opticka kabeldz - Ethernet min. 100Mbps, min. cat.5e, vo vonkajSom
prostredi pouzit kabelaz vhodnu do vonkajSieho prostredia, samozrejma UV odolnost
kablov,
prepinaC/router kamerovej siete: manazovatelny (SNMP), akceptované znacky
CISCO, METEL,
Schopnost sietovych komponentov komunikovat SNMP protokolom minimalne vo
verzii 3
prepoj do siete Nafta: trunk min. 1Gb, schopnost agregacie viacerych portov
(Etherchannel),
Switch ktorym sa systém bude pripajat do siete NAFTA musi byt znacky CISCO z rady
Catalyst, velkost jeho pamate min. 8000 MAC adries, SNMP protokol verzie min. 3,
Dodavatel musi zabezpedit aj prepojenie do siete NAFTA,
Sietova infrastruktura musi spifat poZiadavky aktuélne platnych zakonov a STN,
Sucastou projektovej dokumentacie musia byt zavazné naroky na prenosové kapacity
pre jednotlivé systémy (kamery, servery ...).
VSetka komunikacia bude objednavatelom smerovana do internej siete cez FW.
Zhotovitel doda k sietovej infrastruktire detailni dokumentaciu, ktora musi okrem
iného zahffat’

a. Topologiu sietovej infrastruktury (ak sa odliSuje, tak aj fyzicku aj logicku)

vratane popisu fungovania komunikacie.

b. Detailny adresny plan (v spolupraci s objednavatelom)
VSetky pristupové udaje k zariadeniam a ich konfiguracie
d. Poziadavky na prestup z/do zvySnej siete zhotovitela

13
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e. Meracie protokoly datovych kablovych spojov (optické i metalické datové kable)

f. Na vSetkych pouzitych zariadeniach musi byt vykonana vstupna revizia
spotrebi¢a v zmysle smernice SGR 11-2012 (podfa aktualizovanej verzie)
a zaznam o tejto revizii je su€astou odovzdavanej dokumentacie.

g. Sucastou odovzdavanej dokumentacie musi byt EU vyhlasenie o zhode pre
vSetky dodavané zariadenia

Koncepéné poziadavky na zakladnu infrastrukturu

e Preferovanou HW platformou pre servery je virtualizacné prostredie VMware
— vSphere .
e Preferovany OS pre servery je MS Windows Server 2022
e Preferovany DB systém je MS SQL Server 2022
o Dodavatel systému zadefinuje v pripade potreby technické parametre
pre virtualne servery a kompletnu logicku Strukturu pre optimalny beh
aplikacie
o Dodavatel systému zadefinuje v pripade potreby potrebny diskovy
priestor na datovom ulozisku pre databazu, aplikaciu. (je potrebné
zadefinovat' diskovy priestor v Case inStalacie a predpokladany
medzirona narast diskového priestoru na obdobie 5 rokov
o Dodavatel systému zadefinuje rozhrania pripojenia k inym systémom
e Sucastou rieSenia musi byt administratorska priru¢ka s nasledovnymi
Castami:
o Zoznam dOdlezitych parametrov ktoré je potrebné kontrolovat pri
troubleshootingu
o Postup pri patch management (napr. WSUS)
Postup pri zalohovani aplikacie/prostredia
o Postup pri upgrade aplikacie, pripadne zmena certifikatov a pod

(0]

2.2. Poziadavky na zapojenie energii a ich spotreba

Zhotovitel definuje potrebny prikon pre instalaciu a chod zariadeni. Je potrebné
uviest prikon/vykon jednotlivych inStalovanych zariadeni. Rozvadza¢ RS EZS 1 bude
napajany zo samostatného isti¢a z rozvadzaca — urci projekt. Podla prikonu uréeného
zhotovitefom bude uréena rezerva alebo poziadavka na instalaciu nového istica
s potrebnymi parametrami. Zalohovanie rozvadzata RS EZS 1 je pozadovana
v rozsahu min. 1 hodiny prevadzky, rovnako tak v pripade instalacie zariadeni na
stredisko Malacky 3. Zalohovanie jednotlivych sond musi byt zabezpecené z pohladu
kratkodobych vypadkov el. energie, min. 15 minut.

V ramci projektu bude rieSena aj ochrana pred ucinkami atmosférickej a staticke;
elektriny vzmysle suboru STN EN 62305 a STN 33 2000-5-54. Projektova
dokumentacia musi byt vypracovana v sulade s aktualne platnymi zakonmi a STN
pre dotknuté zariadenia, nasledne zaslana na pripomienkovanie objednavatelovi.

2.3. Poziadavky na riadiaci systém (RS)
N/A

2.4. Poziadavky na meranie a regulaciu (MaR)
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(§ FOZACAS

N/A
2.5. Ovladanie a obsluha

Bezobsluzné, dohfad na vzdialenom pracovisku

2.6. Pozadovana zivotnost’ (predpokladana zivotnost))
Pozadovana Zivotnost' min. 8 rokov
2.7. Moznosti buduceho rozsSirenia
2.8. Suvisiace investicie, Gpravy, modernizacie
2.9. Technické poziadavky
Vid. kapitola 2.2
Navrhnuté nové zariadenia na sondach musia byt naprojektované a realizované tak
aby boli demontovatelné a spatne zapojitelné akoukolvek fyzickou alebo pravnickou
osobou s osved&enim/opravnenim na montaz a opravu elektrickych zariadeni.
2.10. Specifikacia pouzitych zariadeni
2.11. Iné alternativy rieSenia projektu

2.12. Vazba na existujuce rieSenia v NAFTA a.s.

3. Rozsah stavby

3.1. Fyzické hranice projektu
Realizacia na objektoch objednavatela.

3.2. Hranice prevadzkovych parametrov

4. Minimalny rozsah skusok z pohladu projektového timu

Skusky kvality a/alebo materialovej
pripravenosti u vyrobcu

Skusky kvality na stavenisku

Tlakova skuska na pevnost

Tlakova skuSka na tesnost’

Garancné zvary

Oo|oyg|o|d

Individualna

X

Funkcna

Komplexna

Garantovanych parametrov

Projektovanych parametrov

0| g|glo

Ina
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§) FOZAGAS

5. Ramcovy harmonogram prac

Spracovanie PD 06/2024
Realizacia do najneskor v 10/2024

6. Planovanie kapacit na realizaciu IA
N/A

7. Bezpecnost’ a Enviroment

7.1. Obmedzenie a podmienky vykonu prac

Obmedzenie a podmienky

) ) Ano/Nie Poznamka
vykonu prac
Nutnost realizacie prac pocas O
odstavok
Realizacia nutna pocas leta X
Realizacia moznéa pocas zimy O]
Minimalna teplota pri ktorej je 5°C
moZzna realizécia

7.2. Dopad na povolenia a inu legislativu

Dopad Anol/Nie Upresnenie dopadu ‘
SEVESO [
IPKZ
EIA

Energeticka licencia

Emisie
Hiluk
Odpady
0ZZK

Ologoo g g

8. Poziadavky na pozemky
N/A

9. Poziadavky na dokumentaciu

Utvar
Pozadovana dokumentacia/sluzba Ano/Nie Poznamka zodpovedny

za upravu
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O FOZAGAS

Projekt pre tzemné rozhodnutie

Projekt pre stavebné konanie

0o

Jednostupriovy projekt

Realiza¢ny projekt

X

X

Projekt skuto¢ného vyhotovenia

Systémova analyza, CED

Priru¢ka operatora/aktualizacia

Studia/studia uskutocnitelnosti

Odhad investicnych nakladov

Technicka pomoc

Odborny posudok, odborné stanovisko

oo o g g g

Projekt skusok zariadenia
(funkéné/komplexné/tlakoveé)

([

Autorsky dozor

O

Specifikacia mat. s DDL

([

Prevadzkovy poriadok/aktualizacia

Dokumentacia - dodanie: Navrh rieSenia + Instalaény a konfiguraény predpis dodavaného
rieSenia v stave as - is po implementacii (schéma zapojenia, popis, konfiguracia, obnova
rieSenia)

10.Poziadavky aplikovanych zakonov, vyhlasok, noriem, Standardov a pod.
N/A

11.Ekonomické hodnotenie
N/A

12. Rizika projektu

13.Zjednodusena schéma a d'alSie podklady pre spracovanie PD (zoznam
priloh)

i
3
Priloha
¢X_DL_RP_R1(0) - Mo
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(§ FOZACAS

R

} |I )
e y Strediska Malacky 3
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14.Pouzité skratky a Standardy a jednotky

ABnet
Al

AO
ATEX
BNV
BRS
BU
CAG
CS (CA)
DC
DCS
DI
DDL
DMV
DO

EB
EIA

EPS
ESD

ESDnet
GK

HP
IPKZ
LBS
MaR
MeOH
N/A

NC
0ZzZK
PBV
PDS
PLC
PLCnet
PPBV

Prevadzkova siet

Analog Input, Analégovy vstup

Analog Output, Analégovy vystup

Atmosphéres Explosibles, vybuSné prostredie (smernica 94/9/EC)
Bez nebezpeclenstva vybuchu

Bezpec€nostny riadiaci systém

Bezpec€nostny Uzaver

Centralny areal Gajary

Centralna Stanica Plavecky Stvrtok (alebo tiez CA PZZP)
Direct current (Jednosmerny prud)

Distributed Control System (Distribuovany riadiaci systém)
Digital Input (Digitalny vstup)

DIha dodacia lehota

Dolna medza vybus$nosti

Digital Output (Digitalny vystup)

Energoblok

Environmental Impact Assessment, posudzovanie vplyvov na Zivotne
prostredie

Elektricka poziarna signalizacia
Emergency Shutdown (Systém havarijného vypnutia cez Bezpe€nostny

systém)

Technologicka siet pre ESD systémy

Gulovy kohut

Havarijny panel

Integrovana prevencia a kontrola znecistovania

Line Break System (systém na uzatvorenie od nahleho poklesu tlaku)
Meranie a Regulacia

Metanol

Not Aplicable - nepoZaduje sa

Normal close, normalne zatvoreny

Osobitny zasah do zemskej kbry

Povrchovy bezpecénostny ventil

Plynovo-detekény systém

Programmable Logic Controller (programovatelny automat)
Technologicka siet pre PLC systémy

Podpovrchovy bezpeénostny ventil

ZLI: Monitorovanie vybranych sond ZS6 (ochrana majetku)
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PTB
RS

SCADA

SCADAnet
SCS

SIL

D

TKx

UPS

ZP

ZPS

ZSx

Prevadzkovo technicka budova
Riadiaci systém

Supervisory Control And Data Acquisition (Systém pre operatorské riadenie a
zber udajov)

Technologicka siet pre SCADA uroven

Station Control System (Prevadzkovy riadiaci systém)

Safety Integrity Level (Uroven integrity bezpecnosti technického systému)
Technicky dispecing

Turbokompresor (x)

Uninterruptible power source (Neprerusitelny zdroj napajania)

Zemny plyn

Zberné plynové stredisko

Zberné Stredisko (x)

ZLI: Monitorovanie vybranych sond ZS6 (ochrana majetku)
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